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Máster en Ciberseguridad



Máster en Ciberseguridad

El Máster en Ciberseguridad, ofrece un 
programa de marcado carácter técnico y 
práctico (claramente diferenciado de los 
másteres en seguridad de la información 
enfocados también a los aspectos 
organizativos, administrativos y legales), y 
en su desarrollo se aplica una 
metodología didáctica basada en clases 
presenciales, seminarios especializados, 
conferencias, estudio de casos prácticos, 
sesiones prácticas en laboratorios 
informáticos, tutorías, estudio y auto-
aprendizaje.

El acceso se hace atendiendo a los 
procedimientos de admisión y 
matriculación del SIGC que queda 
resumido en el siguiente perfil de ingreso.

Acceso y Admisión de Estudiantes

Alumnos en posesión de un título de 
grado universitario español o equivalente 
de sistemas educativos que no formen 
parte del EEES. Se deberá garantizar en 
este caso que el alumno con esa 
titulación es habilitado en su sistema 
educativo de origen para el estudio de 
una maestría.

Se requiere un dominio del español 
nativo o al menos B2



1 AÑO 
ACADÉMICO

(1,800 HORAS)

PROGRAMA

IDIOMA: 
ESPAÑOL

72 
CRÉDITOS 

ECTS

DOBLE 
TITULACIÓN 

ACREDITADA POR 
LA UCAM.

PROGRAMAEDICIONES: 
OCTUBRE  



Objetivos
La Ciberseguridad es uno de los campos de investigación más activos, tanto a nivel nacional como

internacional, y uno en los que más innovaciones se producen. En el Máster participarán profesores con una

amplia experiencia científica, lo que influye positivamente en capacitar al estudiante para el desempeño de

actividades de investigación necesarias en las empresas, siempre relacionadas con el campo de la

Ciberseguridad. Asimismo, el Máster procura, dentro de sus posibilidades, que el estudiante pueda

configurarse un diseño curricular acorde a sus propios intereses formativos o de investigación.

El programa propuesto intentará cubrir los principales aspectos de la Ciberseguridad, haciendo hincapié en

aspectos técnicos y de legislación, y desde diferentes puntos de vista dentro del área. Para lograr este fin, se

aplicará la metodología de educación propia de la universidad, con la inclusión de una gran variedad

recursos multimedia educativos, tanto para los contenidos como las prácticas de evaluación. Se utilizarán los

medios de los que dispone la institución para tal fin.

El mercado de la ciberseguridad va a ser un sector en auge. Según los datos de mercado mundial el tamaño

para 2024 es de USD 203.78 mil millones de dólares estimando un volumen a 2029 de USD 350.23 mil

millones de dólares.



Objetivos
En nuestro país, España y Europa, la creciente preocupación por la ciberseguridad, la aprobación del

Esquema Nacional de Seguridad (de obligado cumplimiento para todos los organismos públicos), etc.,

auguran una demanda creciente de profesionales en ciberseguridad. Por si ello fuera poco, el incremento de

los ciberataques se reflejó ya en la Estrategia Española de Seguridad, que considera a los mismos: “una

amenaza actual, real y en crecimiento para los intereses nacionales”, haciendo hincapié en la necesidad de

garantizar el uso seguro del ciberespacio y una preocupación creciente en la pyme, omo asi lo recoge el plan

estratégico 2021-2024 de la Policía nacional.

En América Latina en el informe de 9 de octubre de 2023 presenta por EY (EY Global Cybersecurity

Leadership Insights Study) exponía como resumen

❑ 62 % de las empresas latinoamericanas han sufrido alguna filtración de datos durante el último año

❑ 52 % de las compañías latinoamericanas han experimentado entre uno y nueve casos de

filtraciones.

❑ 50 % de las empresas de Latinoamérica reportaron una inversión total en ciberseguridad de entre 10

y 49 millones de dólares



Objetivos
El objetivo principal del Máster es llevar a cabo la formación de estudiantes en el ámbito de la

Ciberseguridad, tanto para fines de investigación como fines formativos para ejercer de forma profesional. El

programa propuesto intentará cubrir los principales aspectos de la Ciberseguridad, haciendo hincapié en

aspectos técnicos y de legislación, y desde diferentes puntos de vista dentro del área.

El objetivo principal del plan de estudios puede desglosarse en diferentes objetivos específicos:

❑ Utilizar mecanismos criptográficos avanzados para garantizarlos requisitos de seguridad en un

sistema, así como el acceso y seguridad en las comunicaciones.

❑ Diseñar mecanismos de prevención de amenazas a la seguridad, así como de reconocer y resolver

incidentes de seguridad en los sistemas críticos.

❑ Utilizar herramientas para monitorizar el tráfico de red y generar, explorar y manipular el tráfico en

los sistemas de comunicación.

❑ Analizar e identificar vulnerabilidades ante posibles ataques en los sistemas de comunicaciones y los

servicios asociados.

❑ Analizar e identificar técnicas de ocultación de ataques a sistemas de comunicaciones y

aplicaciones.

❑ Conocerlas tendencias actuales en técnicas de ciberataque, los mecanismos de defensa mediante

aprendizaje automático y especialmente dirigido a casos reales.

❑ Analizar sistemas para encontrar evidencias de ataques en los mismos y adoptar las medidas

precisas para mantener la cadena de custodia de dichas evidencias.

❑ Conocer las técnicas y herramientas para la realización de un análisis forense con la preservación de

pruebas digitales.

❑ Comprender la importancia del Derecho como sistema regulador de las relaciones sociales.



¿A quién va dirigido?

Prerrequisitos: No se requieren conocimientos previos de linux o informática pero serán 
valorables para un desarrollo más eficiente.

El presente máster se ofrece como una oportunidad para graduados o titulados
universitarios que quieran obtener los conocimientos de un mercado en auge de la
demanda mundial, tanto para perfiles de gran empresa como pequeña empresa.

Los datos más recientes en 2024, “la Unión europea reclama la necesidad de más de un
millón de profesionales formados en ciberseguridad”.

En la memoria de verificación docente pueden revisar uno de los últimos estudios de
demanda laboral y salarios.



CONOCE AL DIRECTOR
Francisco Sanz

Una vida dedicada a la ciberseguridad. Una vida a 
hacer más seguras nuestras empresas.

Y ahora, una vida a transmitir mi conocimiento para 
los nuevos profesionales.

Director del máster en 
Ciberseguridad

Fundador de la empresa de 
seguridad TSSCiberseguridad

Líder del equipo de 
Pentesting Team de Hewlett 
Packard Enterprise



ASIGNATURAS

Fundamentos 
de 

ciberseguridad

Malware

Informática 
forense

Gobierno de 
datos e 

información

Auditorias de 
Passwords y 

Wifi

Ciberseguridad 
de defensa

Recolección y 
escaneo de 

datos

Infraestructuras 
de hacking

Gestión del 
riesgo 

operacional

Análisis

Auditorías Web

Leyes y 
regulaciones 
entorno a los 

datos

Explotación

Lenguajes de 
Hacking

Ofrecimiento de 
servicios en la 

nube

Gestión de 
defensa y 

respuesta a 
incidentes

Arquitectura de 
seguridad

MLSec: Machine 
Learning para la 
Ciberseguridad

Seguridad en las 
operaciones TIC

Evaluación de 
postura de 
seguridad

Gestión 
emprendedora

Habilidades 
profesionales y 

directivas

PRÁCTICAS 
CURRICULARES TRABAJO FINAL



ESTRUCTURA 
CURRICULAR

Ver memoria de 
verificación académica 
completa

MCIBER.- MÁSTER EN CIBERSEGURIDAD
ECTS

LA CIBERSEGURIDAD 1 Guía docente
Fundamentos de ciberseguridad
Gobierno de datos e información

BÁSICOS TECNOLOGÍA 6
La base web HTML/CSS/JS Guía docente
La base de Linux

Programación en Python + Sql
Guía docente
Guía docente

HACKING ÉTICO 15 Guía docente
Recolección y escaneo de datos
Análisis 
Exploración
Lenguajes de Hacking
Auditorías Web
Infraestructuras de hacking
Auditorias de Passwords y Wifi
Malware
Python para la ciberseguridad (pentestting)

INFORMÁTICA FORENSE 10 Guía docente
Informática forense. Entorno de trabajo
Recolección de evidencias
Captura y análisis de evidencias en Windows
Captura y análisis de evidencias en Linux
Análisis de correos electrónicos
El informe pericial
Captura y análisis de evidencias en Móviles
Ciberseguridad de defensa

DIRECCIÓN DE LA CIBERSEGURIDAD 10 Guía docente
Gestión del riesgo operacional
Leyes y regulaciones entorno a los datos
Ofrecimiento de servicios en la nube
Gestión de defensa y respuesta a incidentes
Arquitectura de seguridad
MLSec: Machine Learning para la 
Ciberseguridad
Seguridad en las operaciones TIC
Evaluación de postura de seguridad

HABILIDADES Y 
COMPETENCIAS

Gestión emprendedora 2
Guía 

docente
Habilidades profesionales y 
directivas 4

Guía 
docente

PRÁCTICAS CURRICULARES
1
2

Guía 
docente

TRABAJO FINAL
1
2

Guía 
docente

Laboratorio práctico ISO 27001

https://www.dropbox.com/scl/fi/vad0cd2oyta50a9hsatme/Memoria-de-verificaci-n-MCIB.pdf?rlkey=dj0g80i0n5q9r2n2ma1699tbi&dl=0
https://www.dropbox.com/scl/fi/vad0cd2oyta50a9hsatme/Memoria-de-verificaci-n-MCIB.pdf?rlkey=dj0g80i0n5q9r2n2ma1699tbi&dl=0
https://www.dropbox.com/scl/fi/qqpvg4udi8g6zwkr79xri/gd-Introducci-n-a-la-Ciberseguridad-732-v01.pdf?rlkey=2bktaojbzh8gfwc695x01ez4p&dl=0
https://www.dropbox.com/scl/fi/zg5qerapprkravczgcev6/gd-Lenguaje-de-programaci-n.-Web-1-HTML-CSS-JS-733-v01.pdf?rlkey=snrt0h92lsf6u6oo62sz0gtov&dl=0
https://www.dropbox.com/scl/fi/stlsb26zvuwbo5jji3b7b/gd-Lenguaje-de-programaci-n.-Python-1-721-v02.pdf?rlkey=m4jsalak4qtyxg4vk1kft98t9&dl=0
https://www.dropbox.com/scl/fi/xn9ruaflmxcawosrnlsjf/gd-Lenguaje-de-Bases-de-datos-SQL-457-v02.pdf?rlkey=9yt39tsxnthyx4dgogmm0hpv1&dl=0
https://www.dropbox.com/scl/fi/5x5i866il9lwudqa5bukf/gd-Hacking-tico-730-v01.pdf?rlkey=crrrdruvz4wcasbur7qibv8bb&dl=0
https://www.dropbox.com/scl/fi/tnnt7kvsu4ea9pgf5cd26/gd-Informatica-forense-731-v01.pdf?rlkey=eljcmdyjomebtwfesqbyfjxcw&dl=0
https://www.dropbox.com/scl/fi/uovsduulrea377sz5h3k6/gd-Direcci-n-de-la-Ciberseguridad-655-v01.pdf?rlkey=bx9njga5n7o0st43hyob8gdug&dl=0
https://www.dropbox.com/scl/fi/lr80dpy5z8vt72czqupgf/gd-Emprendimiento-y-StartUps-566-v02.pdf?rlkey=5np78igzb9byolt56pt4o4xbk&dl=0
https://www.dropbox.com/scl/fi/lr80dpy5z8vt72czqupgf/gd-Emprendimiento-y-StartUps-566-v02.pdf?rlkey=5np78igzb9byolt56pt4o4xbk&dl=0
https://www.dropbox.com/scl/fi/1da77x4r27l5xyl5ix43t/gd-Habilidades-de-desarrollo-directivo-564-v02.pdf?rlkey=y1hk42dup72rk3lrc4fxkiuis&dl=0
https://www.dropbox.com/scl/fi/1da77x4r27l5xyl5ix43t/gd-Habilidades-de-desarrollo-directivo-564-v02.pdf?rlkey=y1hk42dup72rk3lrc4fxkiuis&dl=0
https://www.dropbox.com/scl/fi/w7r9s94pg8lqzuaabaddh/gd-Practicas-externas-596.pdf?rlkey=1sis6hpcvj5d2cmzmcykc4bmt&dl=0
https://www.dropbox.com/scl/fi/w7r9s94pg8lqzuaabaddh/gd-Practicas-externas-596.pdf?rlkey=1sis6hpcvj5d2cmzmcykc4bmt&dl=0
https://www.dropbox.com/scl/fi/bloy1yu17e0m92jd16o15/gd-Trabajo-Fin-de-Master-382.pdf?rlkey=6hbpaksoilza741o3vharjwe4&dl=0
https://www.dropbox.com/scl/fi/bloy1yu17e0m92jd16o15/gd-Trabajo-Fin-de-Master-382.pdf?rlkey=6hbpaksoilza741o3vharjwe4&dl=0


PRÁCTICAS CURRICULARES

Al finalizar el máster, estarás preparado 
para trabajar como Data Scientist,
Business Intelligence, Business Analyst, 
Data Engineer, Data Visualizer, Artificial
Intelligence Engineer o Data Business 
Consultant.

PERFIL DEL EGRESADO 

Ofrecemos convenios para prácticas empresariales con varias compañías y una bolsa de 
empleo para oportunidades profesionales a los alumnos en las mejores instituciones del 
país.

LA BOLSA DE EMPLEO Y PRÁCTICAS 

TE OFRECE TRABAJAR EN MÁS DE 400 

EMPRESAS, ENTRE OTRAS:

SALARIO MEDIO EN ESPAÑA

48.000 € bruto/año



TRABAJO DE FIN DE MÁSTER (TFM)

La elaboración del trabajo de fin de máster puede ser individual o en grupo y 
puede enfocarse de dos maneras distintas:

Proyecto práctico

• Crear un proyecto práctico de uso 
en la ciencia de datos.

• Elaboración de un proyecto para 
mejorar un proceso o indicador de 
negocio.

• Desarrollar un plan estratégico 
para una empresa o negocio.

Trabajo de investigación

Trabajo de investigación que esté 
enfocado en un tema actual del 
mundo empresarial, abordado desde 
una perspectiva innovadora y crítica, 
siempre utilizando fuentes primarias 
sin manipulación como un requisito 
fundamental.



Con perfil docente  senior Del perfil docente, cuenta con 
un doctorado en el área del 

conocimiento que imparten.

LOS PROFESORES DOCENTES DEL PROGRAMA 

SON: 

Con esto garantizamos la calidad y excelencia de la enseñanza que brindamos a 
nuestros estudiantes.



DOCENTES 



DOCENTES El mejor equipo docente en activo

FRANCISCO SANZ
Fundador de la empresa de

seguridad TSSCiberseguridad. Líder

del equipo de Pentesting Team de

Hewlett Packard Enterprise

CHRISTIAN GUTIÉRREZ

Ingeniero líder de Ciberseguridad

en Werfen

DAVID GAONA

Chief Cibersecurity Officer en 

CodeSecure Forge 

M. ANGEL BLANCO CEDRUN

Executive MBA de IE Business

School

Ingeniero en Informática

Rector de SBS y MEBS

GUSTAVO VALLEJO

Gerente del servicio de seguridad

en Open-Sec. Anteriormente en

Telefónica. Instructor de Alta

Tecnología CiberTec

JUAN MIGUEL GONZÁLEZ 

Data Analyst en NielsenIQ.

Anteriormente Executive Indirect

Trade en Colgate-Palmolive en

República Dominicana

JAIME MUÑOZ

Data Scientist Manager en Prensa

Ibérica. Anteriormente en

Accenture Digital – Analytics.

Director del Máster Data Science

SEBASTIÁN JIMÉNEZ 

Data Analyst en NielsenIQ.

Anteriormente Executive Indirect

Trade en Colgate-Palmolive en

República Dominicana



HERRAMIENTAS 

Programación 
con Python

Lenguaje SQL

… y muchas más

Owasp Zap, Wireshark, 
Shodan, Foca, theHarvester, 
Metasploit, Maltego y 
NMAP.



METODOLOGÍAS 



MODALIDAD 
PRESENCIAL

Si eres más de venir a clase, de tener contacto con 
profesores y compañeros esta es tu metodología. Entre 2 y 4 
días a la semana en horario de tarde para potenciar tu 
networking

MODALIDAD 
ONLINE

El formato online con clases en directo permite vivir la 
experiencia desde tu casa, tu trabajo o desde tu lugar 
preferido. Interactivo y con dudas al professor. Será como 
estar en la escuela.
Y para que no te pierdas nada, todo se graba y se sube al 
campus virtual.

MODALIDAD 
SEMIPRESENCIAL

Lo mejor de nuestro presencial y nuestro online. La 
metodología ganadora del premio a la Excelencia 
académica en 2021, 2022 y 2024 como mejor escuela de 
negocios de España. 

Nuestras metodologías están enriquecidas con el campus virtual conde encontrar 
otros recursos de apoyo, notas técnicas, videos, test, valor y mayor desarrollo de tu 

conocimiento para maximizar tu aprendizaje. 



TITULO Y CERTIFICACIÓN
Todos los participantes que completen con éxito el programa máster 
obtendrán su título acreditado de Máster Profesional (oficial). Aquellos 
alumnos que lo deseen pueden solicitar el título Universitario.



1

2

3

4

PROCESO DE 
ADMISIÓN 

2

1

4

3

DOCUMENTACIÓN

SOLICITA 
INFORMACIÓN

RESOLUCIÓN 
DE DUDAS Y 

ORIENTACIÓN

INSCRIPCIÓN Y 
MATRICULA



PROCESO DE ADMISIÓN 

1

2

3

4

Informarte - Pide orientación personal

Uno de nuestros orientadores te va a 

asesorar y se pondrá en contacto 

continuo en 24-48 horas.

Evaluación y Resultado

El comité de admisiones te informará 

personalmente el resultado de tu solicitud en un 

máximo de 5 días de forma justa y transparente.

Presenta tu solicitud

Debes presentar tu aplicación al máster y 

mantenerte en contacto con su asesor para 

avanzar en su carrera profesional.

Matriculación

Después de la aceptación, los solicitantes 

deben confirmar la reserva de plaza en 7 

días pagando la tasa de inscripción.

1

3

4



Somos una institución académica para 
acelerar el cambio tecnológico hacia el 
nuevo modelo más competitivo y 
eficiente. Nuestro objetivo, maximizar el 
potencial de las personas.

Creada por dos líderes. Por un lado, una 
de más reconocidas consultoras 
tecnológicas que lleva desde el año 1995 
liderando la transformación de Internet. 
OpenIT, que aporta, el saber tecnológico 
del líder.

Por otro lado, una de las escuelas de 
postgrado más reconocidas de España y 
que lidera premios a la excelencia y 
ranking nacionales de másteres. 
Especializada en Digital Business, Spain 
Business School.

Juntos, nació MEBS, Madrid Executive 
Business School, escuela de negocios con 
reconocimiento universitario y autorizada 
por el gobierno español para impartir 
programas educativos del más alto nivel 
de conocimiento y exigencia.

Madrid Executive Business School



Nuestro propósito es empoderar a 
individuos de diversas trayectorias y 
culturas para alcanzar su máximo 
potencial y convertirse en agentes de 
cambio positivo en sus comunidades y en 
el mundo.

Propósito

Nuestra misión es formar líderes globales 
y empresarios visionarios a través de una 
educación de excelencia, impulsada por 
la innovación y el compromiso social. 

Misión 

Nuestra visión es impactar positivamente 
en la sociedad y en el mundo empresarial, 
moldeando el futuro a través de nuestra 
comunidad educativa.

Visión 

Cimientos de nuestra identidad



MÁSTERES DE 72 ECTS = 1.800 
HORAS TOTALES

EDAD MEDIA DE LOS 
ESTUDIANTES 29 AÑOS  

DOBLE TITULACIÓN GRACIAS A 
SUS ACREDITACIONES

CAMPUS PRESENCIAL EN 
MADRID Y ONLINE 

BECAS Y FACILIDADES DE PAGO 

PROFESORES EXPERTOS EN EL 
ÁREA QUE IMPARTEN 

Madrid Executive Business 

School (MEBS)



ACREDITACIONES



Gracias a nuestras acreditaciones nuestro alumnado puede obtener doble titulación 

disponible en Spain Business School. Nuestro Máster Profesional está acreditado por 

Cualificam, mientras que nuestro Máster Formación Permanente está acreditado por la 

Universidad UCAM. 

Acreditaciones

Instituciones con las que hemos firmado convenios

Todos nuestros másteres están acreditados y son válidos para la 

tramitación de visas de studio.



RANKINGS



RANKINGS

MADRID 
EXECUTIVE BUSINESS SCHOOL 
ES RECONOCIDA:

MEBS ha sido galardonada como 
la Mejor Escuela de Negocios en 
Formación Online en España en 
los Premios Excelencia Educativa 
2024. 

Visita el 

ranking 

completo.

Logo Sitio Web - Vectores y PSD gratuitos para descargar

https://blog.spainbs.com/2020/09/886/ranking-reconocimientos-y-acreditaciones-de-spain-business-school
https://blog.spainbs.com/2020/09/886/ranking-reconocimientos-y-acreditaciones-de-spain-business-school
https://blog.spainbs.com/2020/09/886/ranking-reconocimientos-y-acreditaciones-de-spain-business-school


1 MIM
Máster in Management 

2 MDS
Máster en Data Science 

3 MCIB
Máster en 

Ciberseguridad 

4 MDFS
Máster en Programación 

Full Stack 

5 MBDA
Máster en Business 

Data Analyst 

6 MPJM
Máster en Dirección 

de Proyectos 

Otros Másteres Disponibles





MADRID 



MADRID

Madrid es un destino ideal para quienes buscan formación en Europa, dada la 
amplia oferta de escuelas de negocios y cursos impartidos en español.

La ciudad de Madrid es un tesoro lleno de historia y arte que no puedes 
perderte. Hay una gran cantidad de museos que son reconocidos en todo el 
mundo, tales como el Museo del Prado, el Museo Reina Sofía y el Thyssen-
Bornemisza. Estas increíbles atracciones turísticas albergan algunas de las 
colecciones de arte más impresionantes que existen.

Los aficionados a la buena mesa también apreciarán la gastronomía española y, 
en particular, la madrileña, que se caracteriza por su sabor y su amplia variedad 
de platos. Además, los estudiantes tienen la oportunidad de integrarse en 
actividades extracurriculares, clubes y eventos culturales, lo que les permite 
establecer contacto con otros alumnos y descubrir juntos los atractivos de la 
ciudad.

Descubre la ciudad y todo lo que España tiene para ofrecer con una ubicación 
privilegiada en el centro del país, lo que permite una inmersión en una cultura 
rica y diversa. Además, se dispone de una excelente infraestructura de 
transporte y servicios diseñados para estudiantes internacionales.



C/ Antonio Toledano, 7. 28028 Madrid
Teléfono +34 917 19 10 00

@edu.mebs

https://www.linkedin.com/compan
y/mebs/

MADRID 

EXECUTIVE BUSINESS SCHOOL

https://mebs.es

info@mebs.es

@spainbs_edu 

https://www.linkedin.com/school/s
pain-business-school/

https://www.spainbs.com

info@spainbs.com
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